(A szervezet megnevezése)											
A Nemzeti Biztonsági Felügyelet vezetője részére
Nemzeti Biztonsági Felügyelet
Tárgy: Rendszerengedély-kérelem 
Tisztelt Elnök Úr!
A minősített adat elektronikus biztonságának, valamint a rejtjeltevékenység engedélyezésének és hatósági felügyeletének részletes szabályairól szóló 161/2010. (V. 6.) Korm. rendelet (a továbbiakban: ER.) 43. §-a alapján kérem a(z)[footnoteRef:1] [1:  Az ER. 2. § (6)-(9) bekezdései alapján kialakított közös rendszer esetén szükséges megjelölni az azt használó összes minősített adatot kezelő szervet!] 

	
	
	
	
	
[szervezet (közös elektronikus adatkezelő rendszer esetén valamennyi érintett szervezet) megnevezése és székhelyének pontos címe (irányítószám, helység, utca, házszám, emelet, ajtó, ezek hiányában Hrsz.)] vonatkozásában 
Jelöljön ki egy elemet. céljából rendszerengedélyezési eljárás lefolytatását és rendszerengedély kiadását. 
	Közös biztonsági területen elhelyezett rendszer esetén nyilatkozom, hogy a rendszer (jelöljön ki egy elemet)[footnoteRef:2] [2:  Kizárólag a közös biztonsági terület létrehozására jogosult szerv által kitöltendő!] 



Mellékletként csatolva: 
1. számú melléklet: Kérdőív a rendszerengedély-kérelemhez 
1. számú melléklet: (TEMPEST eszközök esetén) Tanúsítványok
1. számú melléklet: helyszínrajz, alaprajz, telepítési alaprajz, valamint ezen dokumentumok szöveges leírása (TEMPEST zónabesorolás szükségessége esetén)
Kelt,
	Tisztelettel:
	cégszerű aláírás[footnoteRef:3] [3:  Közös rendszer esetén kizárólag az a minősített adatot kezelő szerv kezdeményezheti a rendszerengedélyezési eljárás lefolytatását, amely biztonsági vezetője közös biztonsági vezetőként került kijelölésre az együttes utasításban.] 

Mellékletek:   ……oldal


1. számú melléklet

Érvényes: 2026. 10. 08-től

Kérdőív
a rendszerengedély-kérelemhez


Büntetőjogi felelősségem tudatában kijelentem, hogy a kérdőívben, valamint a benyújtott mellékletekben közölt adatok a valóságnak megfelelnek.
Kelt, 
…………………………………………….
biztonsági vezető neve, aláírása[footnoteRef:4] [4:  Közös elektronikus adatkezelő rendszer esetén az együttes utasításban kijelölt közös biztonsági vezető nevének és aláírásának a feltüntetése szükséges!] 



	

A RENDSZER ADATAI 

	1) A rendszer egyedi megnevezése:

	2)  A rendszeren kezelni kívánt minősített adatok legmagasabb minősítési szintje és azok forrása (a továbbiakban: adatforrás) (a megfelelő választ kérjük, x-szel jelölje):
	Nemzeti
	NATO
	EU

	,,Korlátozott terjesztésű!”  ☐
	NATO RESTRICTED  ☐
	RESTREINT UE/EU RESTRICTED ☐

	„Bizalmas!”  ☐ 
	NATO CONFIDENTIAL  ☐ 
	CONFIDENTIEL UE/EU CONFIDENTIAL ☐ 

	„Titkos!”  ☐ 
	NATO SECRET  ☐ 
	SECRET UE/ EU SECRET  ☐ 

	„Szigorúan titkos!”  ☐





	3) A rendszer telepítési helyére érvényes adatkezelési engedély(ek) iktatószáma: 

	4) A jelenleg üzemelő rendszer érvényes rendszerengedélyének iktatószáma: 	

	
	Igen
	Nem
	Megjegyzés

	5) Az egy adathordozón több forrásból származó minősített adat együttes tárolása és feldolgozása okozta kockázatok kezelését a biztonsági dokumentáció tartalmazza.
	
	
	

	6) A rendszer kapcsolódik másik rendszerhez (a továbbiakban: kapcsolódó rendszer)?  
Amennyiben igen, 
· a kapcsolódó rendszer megnevezése:

· a kapcsolódás során alkalmazott technikai megoldás megjelölése:



	
	
	


7) 
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	8)  
a) Fődarabok adatai a rendszer összetételének kialakítását vagy megváltoztatását követően a teljes rendszer vonatkozásában (A táblázat bővíthető további sorokkal, amennyiben több ugyanazon típusú rendszerelem eltérő helyiségekben került telepítésre):
	Rendszerelem 
	Darab-szám
	Gyári azonosító
	Tanúsítvány száma, eszköz szintje[footnoteRef:5] (A/B/C)
(TEMPEST eszköz esetében) [5:  A tanúsítványok PDF formátumban történő benyújtása szükséges] 

	A rendszerelemek üzemeltetésének (használatának) helyszíne
(település, utca, házszám, emelet, helyiség)
	A rendszerelemek használaton kívüli tárolásának helyszíne 
(település, utca, házszám, emelet, helyiség)

	Szerver
	
	
	
	
	

	Router
	
	
	
	
	

	Switch
	
	
	
	
	

	Munkaállomás
Jelleg:
Jelöljön ki egy elemet.
Jelöljön ki egy elemet.
adattárolási kapacitással rendelkezik[footnoteRef:6]: [6:  Amennyiben a munkaállomás rendelkezik adattárolási kapacitással, úgy jelölje meg az adathordozó típusát és darabszámát is.] 

Jelöljön ki egy elemet.
	
	
	
	
	

	Beépített merevlemez
	
	
	
	
	

	Kivehető merevlemez
	
	
	
	
	

	Külső merevlemez
	
	
	
	
	

	Nyomtató[footnoteRef:7] [7:  Amennyiben multifunkciós nyomtatóról (nyomtatás és fénymásolás/lapolvasás) van szó, elégséges a nyomtatóra vonatkozó sort kitölteni.] 

adattárolási kapacitással rendelkezik:
Jelöljön ki egy elemet.
	
	
	
	
	

	Fénymásoló berendezés
adattárolási kapacitással rendelkezik:
Jelöljön ki egy elemet.
	
	
	
	
	

	Lapolvasó
adattárolási kapacitással rendelkezik:
Jelöljön ki egy elemet.
	
	
	
	
	

	Külső CD/DVD író/olvasó
	
	
	
	
	

	Külső adathordozó
	
	
	
	
	

	További főbb részegységek
	
	
	
	
	





b) Amennyiben a rendszer elemeit tartalmazó helyiségekben további rendszerek működnek, azok megnevezése, illetve a vonatkozó rendszerengedély(ek) iktatószáma:



	KÖZÖS RENDSZER
(Kizárólag közös rendszer esetén kitöltendő!)

	
	Igen
	Nem
	Megjegyzés

	9) Rendelkezésre áll a közös rendszerre vonatkozó együttes utasítás, amiben szabályozásra kerültek a közös rendszerre vonatkozó fenntartói, felügyeleti és rendszerbiztonsági követelmények?
	
	
	Irat kelte:
Ikt. száma:


	10) Az együttes utasítás alapján kinevezésre került a közös rendszerbiztonsági felügyelő és a közös rendszeradminisztrátor? 
	
	
	

	11) Megvalósul a rendszer vonatkozásában a közös adathordozók használatának tilalma? 
	
	
	

	12) A közös rendszerben alkalmazott adathordozókon – az ER. 25. § (3) bekezdésében foglaltakon túl – feltüntetésre került a minősített adatot kezelő szerv neve?
	
	
	

	13) A közös rendszerben alkalmazott adathordozók vonatkozásában megvalósul a biztonsági tárolóban történő elkülönített tárolás? 
	
	
	

	14)  Az ER. 2. § (9) bekezdése szerinti közös biztonsági területen működtetett közös rendszer biztonsági dokumentációjában rendelkeznek-e a felelősség megosztásáról?
	
	
	

	BIZTONSÁGI DOKUMENTÁCIÓ

	15) A rendszerre vonatkozó üzemeltetés-biztonsági szabályzat (a továbbiakban: ÜBSZ). 
Az internetre vagy más nyilvános hálózathoz kapcsolódó „Korlátozott terjesztésű!”, valamint valamennyi „Bizalmas!” vagy magasabb minősítési szintű minősített adatot kezelő rendszer esetén rendelkezésre áll a rendszerbiztonsági követelményeket tartalmazó dokumentum.
Az ÜBSZ-ben meghatározásra került a hatályos „ELEKTRONIKUS BIZTONSÁGI KÖVETELMÉNYEK” megnevezésű dokumentum (a továbbiakban: EBK) alapján 
a) a minősítési szinthez előírt jelszóhosszúság: ….…… karakter
b) a rendszeren biztosított legalább 6 hónapig a naplófájlok elérhetősége: Jelöljön ki egy elemet.
c) a naplófájlok biztonsági mentésének megőrzési ideje: ….…… év
d) az operációs rendszer frissítésének gyakorisága: ..……….hetente és a kiberbiztonsági incidenskezelő központ által kiadott riasztást követően azonnal
e) a vírusvédelmi szoftver frissítési gyakorisága: ….…… hetente
f) az EBK az Ellenőrzés rendje című fejezetében meghatározott konfiguráció ellenőrzések gyakorisága legalább 3 havonta biztosított Jelöljön ki egy elemet. 
	Irat kelte:
Ikt. száma:

Irat kelte:
Ikt. száma:


	
	Igen
	Nem
	Megjegyzés

	16) Az ÜBSZ tartalmának megismerését a felhasználók írásban tudomásul vették? 
	
	
	

	17) A rendszerre vonatkozó biztonsági dokumentációban a rendszer ellenőrzésének rendje szabályozott? 
	
	
	

	18) Rendelkezésre állnak a rendszerbiztonsági nyilvántartások (EBK. 3.1. pont)?
	
	
	

	19)  Rendelkezésre állnak a hozzáférés engedélyezésére szolgáló nyomtatványok?
	
	
	

	

SZEMÉLYI BIZTONSÁG

	
	Igen
	Nem
	Megjegyzés

	20) A rendszerbiztonsági felügyelőt és a rendszeradminisztrátort írásban megbízták a rendszerrel kapcsolatos feladataikkal?
	
	
	

	21) A rendszerbiztonsági felügyelő neve, telefonszáma, email címe:


	22) A rendszeradminisztrátor neve, telefonszáma, email címe:


	23) A rendszerbiztonsági felügyelő és a rendszeradminisztrátor, valamint a felhasználók „Bizalmas!” és annál magasabb minősítési szint esetén rendelkeznek az általuk hozzáférhető minősített adatok legmagasabb minősítési szintjének megfelelő személyi biztonsági tanúsítvánnyal?
	
	
	

	24) Az alaplapi (BIOS/UEFI) és a rendszeradminisztrátor hozzáférési adatait egymástól elkülönítve, lezárt, iktatott borítékban, a rendszeren kezelhető minősített adatok legmagasabb minősítési szintjének megfelelően tárolják?
	
	
	

	ADMINISZTRATÍV BIZTONSÁG

	
	Igen
	Nem
	Megjegyzés

	25) A minősített adatok nyomtató vagy fénymásoló berendezés alkalmazásával készített papír alapú példányai a nyilvántartások alapján nyomon követhetőek?
	
	
	

	26) A rendszerben alkalmazott adathordozókat a rendszeren kezelhető minősített adatok legmagasabb minősítési szintjének megfelelően kezelik és tárolják? 
	
	
	

	RENDSZER KONFIGURÁCIÓ

	
	Igen
	Nem
	Megjegyzés

	27) A rendszer főbb hardver elemein (központi egység, monitor, kivehető meghajtók és perifériák) jelölik a rendszer által kezelhető minősített adat legmagasabb minősítési szintjét?
	
	
	

	28) A rendszer megbontható hardver eszközeit ellátták megbontás elleni védelemmel (pl. záró-címkével vagy plombával)?
	
	
	

	29) Naprakész nyilvántartást vezetnek a rendszerben alkalmazott eszközökről?
	
	
	

	30) 
A rendszeren használt operációs rendszer megjelölése:
	szoftver neve:
verziószáma:

	31) A rendszeren használt operációs rendszer rendelkezik gyártói támogatással? A megjegyzés rovatban jelölje meg a gyártói támogatással nem rendelkező szoftver használatának okát!
	
	
	

	32) Az operációs rendszer aktualizált (frissített)?
	
	
	

	33) [bookmark: _Hlk237866659]
A rendszeren telepített felhasználói szoftverek felsorolása:
	szoftver neve:
verziószáma:

	34) a) Gyártói támogatással nem rendelkező szoftverrel rendelkezik?
b) Az EBK. 11.2 pontja alapján rendelkezésre áll a gyártói támogatással nem rendelkező szoftver használatára tekintettel, a Felügyelet honlapján közzétett minta alapján elkészített kockázatelemzés. A megjegyzés rovatban jelölje meg azt a szoftvert, amelyre vonatkozik a kockázatelemzés!
	
	
	szoftver neve:
verziószáma:


	35) Van egyértelmű eljárás az ÜBSZ-ben a számítógépvírusok és a rosszindulatú szoftverek jelenlétének ellenőrzésére és a fertőzés kezelésére?
	
	
	

	36) 
A telepített vírusvédelmi szoftver megjelölése:
	szoftver neve:
verziószáma:

	37)  A vírusvédelmi szoftver aktualizált (frissített)?
	
	
	

	38) Az operációs rendszer naplózási eseményeit tartalmazó biztonsági mentéseket nyilvántartásba vett adathordozón tárolják?
	
	
	

	39) A kép-, hang- és adatrögzítésre alkalmas eszközök (például mobiltelefonok, okosórák) kezelése az üzemeltetés helyszínére vonatkozóan szabályozott az ÜBSZ-ben?
	
	
	

	40) A NATO minősített adatot (is) kezelő rendszeren valamennyi felhasználó esetében a kötelező multifaktoros azonosítás (felhasználónév és jelszó mellett egy másodlagos személyazonosság-ellenőrzési funkció alkalmazása) teljeskörűen biztosított?
	
	
	

	41) A munkaállomás(ok)on az operációs rendszeren alkalmazzák a minősítési szintnek megfelelően előírt alábbi biztonsági beállításokat?	 
☐ Bejelentkezés a CTRL-ALT-DEL gombokkal	☐ előző felhasználó neve nem jelenik meg 
☐ figyelmeztető üzenet	☐ törölt elemek lomtárba helyezésének kikapcsolása 
☐ vendég fiók tiltása		 ☐ események előírt naplózása 	☐ fiók- és jelszóházirend
Megjegyzés:

	42) 
A számítógépe(ke)n alkalmazott alaplap szintű (BIOS/UEFI) biztonsági beállítások megjelölése:
☐ A biztonsági beállítások adminisztrátori hozzáférést biztosító jelszóval védettek. 
☐ A rendszerindítás az elsődleges adathordozóra korlátozott.
☐ A jóváhagyott konfigurációban nem engedélyezett kimeneti portok és a kivehető adathordozókat kezelő perifériák letiltásra kerültek.
Megjegyzés: 

	
KOMPROMITTÁLÓ KISUGÁRZÁS ELLENI VÉDELEM (TEMPEST)
nemzeti „Titkos!” vagy magasabb, illetve külföldi „Bizalmas!” vagy magasabb minősítési szintű minősített adatok elektronikus kezelése esetén

	43) TEMPEST zóna mérés és besorolás
a) „Bizalmas!” és magasabb minősítési szintű külföldi minősített adatot kezelő rendszer esetén:
NBF által ☐     Szövetségi hatóság által ☐ 
 Az erre vonatkozó dokumentum iktatószáma:
Nem volt* ☐    
*Kérem a TEMPEST zóna mérés és besorolás elvégzését, egyúttal mellékelten megküldöm a 3. számú mellékletben foglalt dokumentumokat (helyszínrajz, alaprajz, telepítési alaprajz, valamint ezen dokumentumok szöveges leírása)

	
	Igen
	Nem
	Megjegyzés

	b) „Titkos!” és „Szigorúan titkos!” minősítési szintű nemzeti minősített adatot kezelő rendszer az adminisztratív zóna határától legfeljebb 8 méterre helyezkedik el 
	
	
	

	c) „Titkos!” és „Szigorúan titkos!” minősítési szintű nemzeti minősített adatot kezelő, és az adminisztratív zóna határától legfeljebb 8 méterre elhelyezkedő rendszerben a legmagasabb TEMPEST védelmet biztosító rendszerelemek kerültek alkalmazásra.
	
	
	

	44) A TEMPEST zóna mérés és besorolás óta történt-e a rendszer telepítési helyét érintő konstrukciós (pl. fűtési rendszer, szigetelés, tartószerkezet, nyílászáró-csere stb.) változás?
	
	
	

	45) A rendszer telepítése során figyelembe vették más berendezések, eszközök, fémszerkezet, kábelezések távolságát a rendszer összes elemétől?
	
	
	

	46) A rendszer telepítésének helye és a szomszédos, nem saját ellenőrzés alá tartozó terület (adminisztratív zóna határa) közötti becsült távolság:………….méter.

	47) A Zóna 2 besorolással rendelkező biztonsági területen, külföldi „Bizalmas!” minősítési szintű elektronikus adatot – TEMPEST védelemmel nem rendelkező eszközön – kezelő rendszerek esetén a rádiófrekvenciás kommunikációs modulok (pl. Wi-Fi, Bluetooth) hardveresen vagy rendszerszinten, felhasználó által nem visszakapcsolható módon letiltásra kerültek?
	
	
	

	REJTJELZÉS 

	48) A rendszer részét képező rejtjelző eszköz:
a) megnevezése és mennyisége: 
b) a telepítési jegyzőkönyv iktatószáma és kelte: 

	49) A rejtjelző eszköz telepítési helyére kiadott adatkezelési engedély iktatószáma:


	50) A rendszeren telepített rejtjelző szoftver(ek) megjelölése:
	szoftver neve:
verziószáma:

	
AZ ALÁBBI PONTOKAT CSAK ABBAN AZ ESETBEN SZÜKSÉGES KITÖLTENI, HA A
KÉRELMEZŐ SZERV NEM RENDELKEZIK AZ 1) PONTBAN MEGJELÖLT RENDSZER TELEPÍTÉSI HELYÉRE VONATKOZÓAN ADATKEZELÉSI ENGEDÉLLYEL ÉS KÉRELME 
NEMZETI „KORLÁTOZOTT TERJESZTÉSŰ!”, NATO RESTRICTED vagy RESTREINT UE/EU RESTRICTED MINŐSÍTÉSI SZINTŰ ADATOT ELEKTRONIKUSAN KEZELŐ RENDSZER ENGEDÉLYEZÉSÉRE IRÁNYUL 


	51) [bookmark: _Hlk166131377]A „Korlátozott terjesztésű!”, NATO RESTRICTED, vagy RESTREINT UE/EU RESTRICTED minősítési szintű adatok felhasználási és tárolási helyének (adminisztratív zóna) megjelölése: 

……………………………………………………………………………………………………………
……………………………………………………………………………………………………………

	
	Igen 
	Nem
	Megjegyzés

	52) Az 50.) pontban megjelölt területre a belépés ellenőrzött?
	
	
	

	53) A szervezet működtet Nyilvántartót? 
(legalább egy fő kinevezett titkos ügykezelő szükséges)
	
	
	

	54) Valamennyi felhasználó aláírta a titoktartási nyilatkozatot? 
	
	
	

	55) Elkészítették és a szervezet vezetője kiadmányozta a biztonsági szabályzatot? 
	
	
	

	56) A nemzeti „Korlátozott terjesztésű!”, NATO RESTRICTED, vagy RESTREINT UE/EU RESTRICTED minősítési szintű adatok tárolására szolgáló eszköz(ök) megnevezése: 

|_| kulccsal zárható irodabútor
|_| 1. kategóriájú biztonsági tároló (lemezszekrény) 
|_| 2. kategóriájú biztonsági tároló
|_| 3. kategóriájú biztonsági tároló
|_| 4. kategóriájú biztonsági tároló.
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